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面向自动调制分类的域自适应对抗防御方法
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摘 要：基于深度学习的自动调制分类模型易受对抗样本攻击，在信道环境动态变化、信号标签难以获取的实

际场景中面临更严峻的对抗安全威胁。针对这一问题，提出一种基于多域分布对齐的域自适应对抗防御方法。

首先，通过相位旋转数据增强策略，丰富模型可学习的判别性特征与域不变特征。其次，构建双判别器结构，

减少目标域原始信号和对抗信号与源域之间的特征分布差异。然后，结合高置信度伪标签引入对比学习约束，

利用源域类别锚点增强目标域的类内紧凑性和类间分离性。最后，采用一致性约束减少目标域原始信号与对抗

信号的输出差异。在公开和仿真数据集上的实验结果表明，与现有方法相比，所提方法在多种对抗攻击下均展

现出优异的域适应性与对抗鲁棒性，可有效提升复杂电磁环境中自动调制分类系统的可靠性与安全性。
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Abstract: Deep learning-based automatic modulation classification (AMC) models are vulnerable to adversarial example 

attacks, posing severe adversarial security threats in practical scenarios characterized by dynamic channel conditions and 

limited availability of signal labels. To address this issue, a multi-domain distribution alignment based on domain-

adaptive adversarial defense method was proposed. Firstly, a phase rotation data augmentation strategy was used to en‐

rich the discriminative and domain-invariant features learned by the model. Secondly, a dual-discriminator architecture 

was constructed to reduce the feature distribution discrepancy between the original and adversarial signals in the target 

domain and those in the source domain. Thirdly, contrastive learning constraints were introduced in conjunction with 

high-confidence pseudo-labels, leveraging source domain class anchor to enhance intra-class compactness and inter-class 

separability in the target domain. Finally, a consistency constraint was employed to reduce the output discrepancy be‐

tween original and adversarial signals in the target domain. Experimental results on both public and simulated datasets 

demonstrate that, compared with existing methods, the proposed method exhibits superior domain adaptability and adver‐

sarial robustness under various adversarial attacks, effectively enhancing the reliability and security of AMC systems in 

complex electromagnetic environments.
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0　引言

随着无线通信技术的快速发展，用频设备的广

泛部署以及通信用户数量的持续增长，使电磁空间

日益拥挤，导致频谱资源紧缺[1]。频谱监测与管理

系统能够实现对开放电磁环境中用频活动的实时感

知与识别，在优化频谱资源分配、缓解信号干扰和

维护频谱秩序方面发挥重要作用。自动调制分类

（automatic modulation classification, AMC）作为频

谱监测系统的关键技术之一，能够识别特定频段信

号的调制类型[2-3]。由于无线通信系统通常采用特定

的调制方式进行信号传输，通过调制类型识别可为

信号来源与分析提供依据，对监测频段内无线设备

用频行为的合法性以及识别潜在的异常或干扰信号

具有重要意义。近年来，深度学习（deep learning, 

DL）[4]凭借其在特征自动提取与复杂模式表征方面

的显著优势，被广泛应用于AMC任务，有效提升

了复杂电磁环境下调制信号识别的准确性和可

靠性[5]。

尽管 DL 技术显著提升了 AMC 的识别性能，

但 Sadeghi等[6]发现，在原始信号中添加精心设计

且难以察觉的微小扰动，即可误导AMC模型输出

错误的分类结果，并验证了开放电磁空间背景下对

抗攻击的可行性。随后，针对AMC模型的各种对

抗攻击方法相继被提出[7-9]，对电磁频谱安全构成

了严重威胁[10]。攻击者可利用微小扰动影响频谱

监测模型的识别结果，导致将合法信号误判为非法

信号而引发误报，或将非法信号伪装成合法信号以

规避监测并恶意占用频谱资源。Lin等[9]研究了快

速 梯 度 符 号 法 （fast gradient sign method, 

FGSM）[11]、投影梯度下降（projected gradient de‐

scent, PGD）法[12] 和基本迭代法（basic iterative 

method, BIM）[13]等基于梯度的对抗攻击方法对卷

积神经网络（convolutional neural network, CNN）

调制识别模型的攻击效果，揭示了AMC模型对对

抗攻击的脆弱性，并指出迭代攻击通常优于单步攻

击 。 Kokalj-Filipovic 等[14-15] 采 用 Carlini-Wagner

（CW）优化算法开展目标对抗攻击，通过将无线

信号伪装成特定调制类型，展示了对抗扰动对信号

识别准确性的影响。为应对上述对抗安全威胁，研

究者提出了特征去噪、对抗训练、随机平滑等多种

对抗防御方法[16-18]。对抗训练（adversarial train‐

ing, AT）作为应用最广泛的防御方法，通过在训练

过程中引入对抗样本增强模型鲁棒性，可实现对多

种对抗攻击的有效防御。Madry等[12]将对抗训练建

模为最小−最大优化问题，通过使用PGD攻击迭代

生成对抗样本进行训练，有效改善模型的对抗鲁棒

性。McClintick等[19]首次在真实信号传输环境中开

展信号分类的对抗训练研究，验证了该方法在实际

环境中的可行性及其在增强无线系统安全方面的

潜力。

然而，现有的对抗防御方法普遍依赖训练集

与测试集满足独立同分布假设，并要求模型在充

分标注的数据上进行监督训练。当测试数据分布

偏离训练数据且缺乏标签时，传统全监督的AMC

对抗防御方法的性能将显著下降。在实际电磁环

境中，信道受多径衰落、阴影效应等因素影响呈

高度动态性，导致不同信道条件下的接收信号分

布存在明显差异。此外，调制信号虽易于采集，

但其标注成本较高，获取大规模标签数据仍十分

困难。因此，基于DL的AMC模型在实际部署中

面临更严峻的对抗安全挑战。为应对分布偏移与

标签缺失导致的性能退化，无监督域适应（unsu‐

pervised domain adaptation, UDA） 被 广 泛 研

究[20-21]。通常将具备标注的数据域定义为源域，

将待识别且缺乏标签的数据域定义为目标域。

UDA方法通过最小化源域与目标域之间的特征分

布差异，实现边缘分布对齐，从而促进模型知识

从源域向目标域的有效迁移[22]。早期的域对齐方

法通常通过特定的距离度量缩小域间分布差异。

Long 等[23]提出深度自适应网络（deep adaptation 

network, DAN）结构，通过将任务特定层的隐藏

表示嵌入再生核希尔伯特空间，显式匹配不同领

域的均值嵌入学习可迁移特征。受对抗学习启发，

基于域判别器的方法通过对抗训练使特征提取器

学习域不变特征。Ganin 等[24]提出了域对抗神经

网络 （domain-adversarial neural network, DANN）

方法，该方法作为典型的端到端框架，利用梯度

反转层（gradient reversal layer, GRL）实现域判别

器与特征提取器的对抗训练，使特征提取器学习

域不变特征，已成为当前域适应研究的基准方法。

传统UDA方法主要关注提升目标域的分类性

能，往往忽视模型在目标域的对抗鲁棒性。为弥

补这一不足，部分研究开始探索鲁棒UDA方法，

旨在域迁移过程中增强模型的对抗鲁棒性。现有
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鲁棒UDA方法主要包括鲁棒特征蒸馏[25]与对抗训

练[26-28]两类。鲁棒特征蒸馏方法利用外部预训练

的鲁棒模型在UDA过程中提取鲁棒特征，以提升

目标域模型的鲁棒性。Awais 等[25]通过引入鲁棒

特征适应模块，将预训练鲁棒模型的中间特征与

UDA模型的特征进行对齐，以提升模型在目标域

的对抗鲁棒性。然而，该方法的蒸馏效果依赖预

训练模型的架构与性能，且训练鲁棒教师模型通

常需要较高的计算成本，限制了该方法在实际场

景中的适用性。对抗训练方法先在源域和目标域

上进行域对齐训练，再利用预训练模型生成伪标

签，在目标域上开展对抗训练以获得鲁棒的目标

域模型。Lo等[26]提出了无监督域适应的对抗鲁棒

训练（adversarially robust training for unsupervised 

domain adaptation, ARTUDA）方法，通过自监督

对抗训练，利用KL散度在目标域数据上生成对抗

样本并进行训练。但该方法生成的对抗样本不能

保证在对抗训练中的内部最大化，可能导致鲁棒

性优化不足。Zhu 等[27]提出了基于元自训练的鲁

棒无监督域适应（meta self-training for robust unsu‐

pervised domain adaptation, SRoUDA）方法，该方

法采用随机掩码策略对目标域无标注数据进行增

强，并基于源域预训练模型生成目标域伪标签，

进而以伪标签为监督信号开展目标域对抗训练，

同时引入元学习机制迭代优化源域模型，从而提

升伪标签质量。Wang等[28]提出了散度感知对抗训

练 （divergence-aware adversarial training, DART）

框架，通过引入面向目标域对抗损失的泛化界限，

构建统一的跨域防御框架。基于对抗训练的方法

普遍依赖伪标签进行监督，容易受到伪标签的噪

声干扰，难以充分发挥对抗训练的潜力，从而限

制其鲁棒性提升效果。

针对信道环境变化下AMC模型易受对抗样本

攻击的问题，本文提出一种基于多域分布对齐的域

自适应对抗防御（multi-domain distribution align‐

ment based domain-adaptive adversarial defense, 

MDDA）方法。首先，通过相位旋转的数据增强策

略扩展信号的分布覆盖范围，提高模型的跨域泛化

能力。其次，通过双判别器结构将目标域原始特征

与对抗特征分别对齐至源域特征空间，实现多域特

征对齐。在此基础上，引入对比学习与输出一致性

约束，进一步优化目标域决策边界并增强无标签条

件下的对抗鲁棒性。实验结果表明，MDDA方法

在多种迁移场景和对抗攻击下均能有效提升目标域

的调制分类性能，并进一步验证无监督域适应模型

对对抗攻击的脆弱性以及开展鲁棒域自适应研究的

必要性。本文的主要贡献如下。

1) 引入基于相位旋转的数据增强策略。通过

在训练阶段对源域与目标域信号施加随机相位旋

转，扩展训练样本分布范围，丰富特征表示的多样

性，使模型学习到更加稳健的判别性特征。

2) 设计多域分布对齐的域自适应机制。构建

双判别器的域自适应模型，分别对齐目标域原始信

号与对抗信号的特征分布，有效减小跨域特征分布

差异。同时，结合高置信度伪标签引入对比学习约

束，将源域类别特征作为锚点，增强特征空间的类

内紧凑性与类间分离性，优化目标域的决策边界。

此外，通过对目标域原始信号和对抗信号的输出施

加一致性约束，进一步提高无标签条件下的对抗鲁

棒性。

3) 在公开数据集及多种典型信道数据集上进

行实验，并在不同攻击场景、攻击类型和扰动幅度

下验证所提方法的有效性。实验结果表明，所提方

法在不同信道环境下均能够显著提升模型对目标域

的分类准确性和对抗鲁棒性。

1　问题表述

在开放动态的电磁空间中，存在对抗攻击威胁

的频谱监测系统，如图1所示。在该系统中，合法

设备在目标频段内采用多种调制方式进行无线通

信，频谱监测设备对环境中的无线信号进行接收，

并将其输入基于DL的AMC模型，以识别信号的

调制类型，从而实现对用频行为的感知与监管。在

开放电磁环境中，攻击者可通过构造精心设计的对

抗扰动并将其叠加到发射信号上，误导频谱监测系

统中的AMC模型，使其将合法信号误判为非法信

号，或将非法信号伪装成合法信号，从而达到规避

监管或恶意占用频谱资源的目的。此外，受信道条

件变化和环境时变性的影响，频谱监测系统在不同

场景下接收到的信号分布往往存在显著差异，从而

引入典型的域偏移问题。本文正是在上述系统场景

下，研究在对抗攻击和信道变化共同存在的条件下

如何提升AMC模型在目标域环境中的鲁棒性与泛

化能力。
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为了形式化描述调制信号分类任务，本文首先

对相关符号进行定义。令X ⊆ RD 为调制信号的数

据空间，Y为对应的调制类型的标签空间PXY ( x,y )，

为X × Y的联合概率分布。将由大量带标签调制信

号样本构成的分布定义为源域，表示为P s
XY ( x,y )；

将仅包含未标注调制信号样本的分布定义为目标

域，表示为P t
XY ( x,y )。源域和目标域均由相同调制

类型的无线通信信号组成，在语义标签空间中具有

相关性，但由于无线信道环境不同，源域与目标域

的分布不同，即P s
XY ( x,y ) ≠ P t

XY ( x,y )。

基于上述定义，带标签的源域数据集表示为

S = { ( xs
i ,y

s
i ) }Ns

i = 1~P s
XY( x,y)，其中，Ns 为源域带标

签信号样本的数量；无标签的目标域数据集表示为

T = {( xt
i ) }Nt

i = 1~P t
XY ( x,y )，其中，Nt 为目标域无标

签信号样本的数量。在目标域中，对抗信号xt
a由对

抗攻击者在原始信号 xt上添加微小扰动 δ生成，相

应的目标域对抗数据集表示为Ta = {( xt
a,i ) }Nt

i = 1。鲁

棒的无监督域适应调制分类任务的目标是学习一个

分类器 f，使其在缺乏目标域标签的条件下，能够

对目标域中的原始信号xt及其对应的对抗信号xt
a实

现正确的调制类型识别。因此，本文研究的鲁棒无

监督域适应问题可形式化表示为

max
f

E( x ) ∈ { S,T,Ta } f ( x ) = y (1)

2　基于多域分布对齐的域自适应对抗防御

方法

本节首先概述MDDA方法框架，随后分别介

绍源域AMC模型预训练、基于相位旋转的数据增

强以及多域分布对齐的域自适应机制，最后给出推

理阶段的输出。

2.1　MDDA方法框架

本文提出的MDDA方法框架如图2所示，旨在

提升AMC模型在信道环境变化条件下的对抗鲁棒

性。整体而言，MDDA由源域AMC模型预训练、

基于相位旋转的数据增强以及多域分布对齐的域自

适应3个部分组成，其训练过程包括预训练阶段与

域自适应阶段。在预训练阶段，利用源域信号样本

和标签训练源域AMC模型。该模型由源域特征提

取器Es和源域分类器Cs组成，其中，Es用于学习

具有类别可分性的源域特征，Cs基于所提取的特征

实现对源域调制信号的准确分类。在域自适应阶

段，首先对源域和目标域信号进行随机相位旋转变

换，以扩展训练样本的分布范围，为跨域特征对齐

提供更丰富的特征表示，并增强模型对相位变化的

鲁棒性。多域分布对齐的域自适应机制包括特征提

取器E、分类器C、原始信号域判别器Dc以及对抗

信号域判别器Da，其中，E用于同时学习源域与目

标域的判别性特征与域不变特征，C对源域和目标

域信号进行调制分类，Dc 专注于原始信号的域对

齐，Da 用于对抗信号的域对齐，将原始信号和对

抗信号的对齐过程解耦，能够避免梯度干扰，更加

有效地减少域间特征差异。

需要说明的是，预训练阶段与域自适应阶段中

的特征提取器和分类器采用相同的网络结构。多域

分布对齐的域适应机制基于DANN[24]构建，在两个

域判别器前均引入GRL，并采用相同的GRL参数

以保证原始信号与对抗信号的域对齐过程能够协同

优化。在反向传播过程中，域判别器的梯度经

GRL反转后传递至特征提取器，从而促使模型学

习生成对域不可分的原始信号特征和对抗信号特

征，实现双判别器驱动的鲁棒域自适应对齐。

2.2　源域AMC模型预训练

通过在带标签的源域信号样本上对源域AMC

模型进行监督训练，Es学习类内聚合、类间分离的

判别性源域特征，为后续跨域特征对齐提供类别锚

点。将源域信号xs依次输入Es和Cs，可以获得

f s = Es( xs ) , ps = Cs ( f s ) (2)

其中，f s为源域信号的深度特征表示，ps为对应的

类别预测概率。随后，使用交叉熵损失函数CE (⋅)
计算xs的分类损失。

ℓ s
cls = CE ( ps,ys ) (3)

其中，ys为xs的调制类别标签。

为了进一步增强特征空间的判别性，本文在源

域AMC预训练阶段引入对比损失，通过拉近同类
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样本特征、推远异类样本特征，优化源域决策边

界。对于输入的源域信号 xs
i、xs

j 以及对应的标签

ys
i、ys

j，对应的对比损失表示为

ℓ s
con = E

1 ≤ i,j ≤ Ns

[ I
[ ys

i = ys
j ]
⋅ D s

ij
2 + I

[ ys
i ≠ ys

j ]
⋅

              max (0,m - D s
ij )

2 ] (4)

其中，I[∙]为指示函数，当[∙]内条件成立时取值为

1，否则为0；D s
ij =  f s

i - f s
j

2
为两个特征之间的欧

氏距离；m > 0为预设的阈值，用于约束不同类别

样本间的特征距离。因此，源域AMC模型的优化

目标可以表示为

min
Es,Cs

ℓ s
cls + λs ℓ

s
con (5)

其中，λs为权重系数，用于平衡分类损失和对比损

失。源域AMC模型预训练完成后，保留Es提取后

续对比学习的类别锚点，同时将预训练参数用于E

和C的初始化。

2.3　基于相位旋转的数据增强

为了增强模型在不同信道条件下的泛化能力，

并为域自适应阶段提供更丰富的特征分布，本文引

入基于相位旋转的数据增强策略。相位旋转能够模

拟无线信道中常见的相位偏移效应，从而扩展训练

样本所覆盖的信号分布范围，并引导模型学习对相

位变化具有不变性的判别特征。

对于复数调制信号，通常表示为 x = I + jQ，

其中，I和Q分别表示信号的同相（in-phase, I）分

量和正交（quadrature, Q）分量。相位旋转相当于

将复数信号乘以单位复数 ejθ，其中，θ为旋转角

度，即在复平面上逆时针旋转原始信号的角度。根

据欧拉公式 ejθ = cos (θ ) + j sin (θ )，旋转后的 I 和

Q分量分别表示为

Î = cos (θ ) ⋅ I - sin (θ ) ⋅ Q (6)

Q̂ = sin (θ ) ⋅ I + cos (θ ) ⋅ Q (7)

在训练阶段，本文使用随机相位旋转的数据增

强方法，旋转角度θ从(0, 2π)上的均匀分布中采样，

以模拟无线信道中可能出现的任意相位偏移。通过

引入随机相位扰动，模型能够在训练过程中学习到

更为多样的信号分布，引导模型学习更加稳健和泛

化的决策边界，以准确分类目标域的调制信号。源

域和目标域的原始信号分别表示为 xs = ( I s,Qs )和

xt = ( I t,Qt )，经相位旋转增强后的信号分别表示为

x̂s = ( Î s,Q̂s )和 x̂t = ( Î t,Q̂t )，其中，xs和 x̂s具有相同

的类别标签 ys。xs 和 x̂s 的特征空间存在细微差异，

对源域信号进行相位旋转增强，可以在标签监督下

扩展训练样本分布，促使模型学习到对相位变化具

有鲁棒性的分类特征。对目标域信号进行相位旋转

增强，则可丰富目标域的特征表示，有助于减小源

域和目标域在特征空间中的分布差异。

2.4　多域分布对齐的域自适应机制

多域分布对齐的域自适应机制旨在学习具备判

别性和域不变性的鲁棒特征表示，通过减小源域与

目标域在特征空间中的分布差异，实现对目标域原

始信号及其对抗信号的准确分类。该阶段的训练由
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多对抗域自适应、对比学习和一致性约束3个部分

组成。下面分别给出其原理和训练过程。

1) 多对抗域自适应

本节将目标域原始信号及其相位增强信号统一

记为目标域信号 x͂t = { xt,x̂t }。需要注意的是，源域

增强信号仅用于分类监督以增强源域判别性，在域

对齐过程中，源域分布由源域原始信号特征表示。

首先，将 xs、x̂s 以及 x͂t 同时输入E，得到对应

的特征表示。

f s = E ( xs ) , f ̂ s = E ( x̂s ) , f ͂ t = E ( x͂t ) (8)

其中，f s、f ̂ s和 f ͂ t分别为源域原始信号、源域增强

信号和目标域信号的深度特征表示。将上述特征

送入C。

ps = C ( f s ) ,p̂s = C ( f ̂ s ) , p͂t = C ( f ͂ t ) (9)

其中，ps、p̂s和 p͂t分别为源域原始信号、源域增强

信号和目标域信号的类别概率向量。因此，原始信

号的分类损失可以表示为

ℓ c
cls = CE ( ps,ys ) + CE ( p̂s,ys ) (10)

为实现原始信号的领域对齐，仅将 f s 和 f ͂ t

输入Dc。

ps
dc = Dc( f s ) ,p͂t

dc = Dc ( f ͂ t ) (11)

其中，ps
dc和 p͂t

dc分别是源域信号和目标域信号的原

始域判别概率。基于此，原始信号的域判别损失表

示为

ℓ c
dom =

1
Ns
∑
i = 1

Ns

ln ( ps
dc,i ) +

1
2Nt
∑
i = 1

2Nt

ln (1 - p͂t
dc,i )(12)

为了提升模型的鲁棒性并实现鲁棒性的跨域迁

移，本文对源域和目标域分别生成对抗样本。源域

样本具有真实标签，采用传统的 PGD方法生成对

抗样本；目标域缺少标签，采用自监督方式[29]来

生成对抗样本。具体而言，源域对抗信号 xs
a 由

PGD迭代生成。

xs
a,0 = xs + ξ (13)

                       xs
a,k + 1 = Clip

η,xs ( xs
a,k + α ⋅

                    Sign (∇
xs

a,k
CE (C ( E ( xs

a,k ) ),ys ) ) ) (14)

其中，ξ是初始化的随机噪声，k为迭代次数，α为

扰动步长，Clip
η,xs (⋅)为投影函数，用于约束扰动幅

度满足  xs
a,k + 1 - xs

p
≤ η， ∙

p
为 lp 范数，本文取

p = ∞，η表示对抗扰动大小。经过适当次数的迭代

后，即可获得 xs
a。源域增强信号的对抗信号 x̂s

a采用

相同的生成过程，在这里不作赘述。

目标域对抗信号 x͂t
a使用分类器对目标域信号的

输出作为监督，利用KL散度KL (⋅)迭代生成。

x͂t
a,0 = x͂t + ξ (15)

                       x͂t
a,k + 1 = Clip

η,xt ( x͂t
a,k + α ⋅

           Sign (∇
x͂t

a,k
KL (C ( E ( x͂t

a,k ) ),C ( E ( x͂t ) ) ) ) ) (16)

随后，将 xs
a、x̂s

a以及 x͂t
a同时输入E，得到对应

的对抗特征。

f s
a = E ( xs

a ) , f ̂ sa = E ( x̂s
a ) ,f ͂ ta = E ( x͂t

a ) (17)

其中，f s
a 、f ̂ sa 和 f ͂ ta 分别表示源域对抗信号、源域增

强信号的对抗信号和目标域对抗信号的深度特征表

示。将 f s
a 、f ̂ sa 、f ͂ ta 送入C可以得到

ps
a = C ( f s

a ) , p̂s
a = C ( f ̂ sa ) ,p͂t

a = C ( f ͂ ta ) (18)

其中，ps
a、p̂s

a和 p͂t
a分别是源域对抗信号、源域增强

信号的对抗信号和目标域对抗信号的类别概率，因

此，源域对抗训练的分类损失可以表示为

ℓ a
cls = CE ( ps

a,y
s ) + CE ( p̂s

a,y
s ) (19)

现有研究表明[30]，鲁棒模型的鲁棒性具有可

迁移性。基于此，本文对源域样本及其增强样本同

时进行对抗训练，促使特征提取器学习具有泛化能

力的鲁棒性特征表示，从而提升鲁棒性在跨域场景

中的迁移效果。同样地，为对齐对抗信号的跨域特

征分布，仅 f s和 f ͂ ta 送入Da。

ps
da = Da( f s ) ,p͂t

da = Da ( f ͂ ta ) (20)

其中，ps
da和 p͂t

da分别是源域原始信号和目标域对抗

信号的对抗域判别概率。基于此，可以计算对抗信

号的域判别损失。

ℓ a
dom =

1
Ns
∑
i = 1

Ns

ln ( ps
da,i ) +

1
2Nt
∑
i = 1

2Nt

ln (1 - p͂t
da,i )  (21)

双判别器结构将原始信号和对抗信号进行对齐解

耦，避免混合对齐导致的梯度干扰，从而提升域自适

应的有效性。通过对抗信号域判别器将目标域对抗

信号对齐至源域特征空间，有效减小两域的特征分

布差异，实现对目标域对抗样本的准确分类。

2) 对比学习

域判别器实现源域与目标域的整体分布对齐，

但忽略了不同类别之间的分布对齐。为弥补这一不
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足，本文引入对比学习以实现类别级的特征对齐。

通过预训练的源域特征提取器Es 提取源域类别特

征 f s作为锚点，并且采用分类器对 x͂t的预测作为伪

标签 y͂t = argmax ( p͂t )。然后按置信度降序排列，保

留置信度较高的样本以过滤低置信度噪声。筛选后

的目标域信号数据集表示为 T̄ t = {( x̄t
i,ȳ

t ) }N̄t
i = 1，其

中，N̄t为筛选后的目标域信号样本的数量。因此目

标域的对比损失可以表示为

ℓ c
con = E

1 ≤ i,j ≤ N̄t

[ I
é
ë

ù
ûȳt

i = ys
j

⋅D t
ij

2 + I
[ ȳt

i ≠ ys
j ]
⋅max (0,m -D t

ij )
2 ]

(22)

ℓ a
con = E

1≤ i,j≤ N̄t

[ I
é
ë

ù
ûȳt

i =ys
j

⋅D t
a,ij

2 + I
[ ȳt

i≠ys
j ]
⋅max (0,m-D t

a,ij )
2 ]

(23)

ℓcon = ℓ c
con + ℓ a

con (24)

其中，ℓ c
con 和 ℓ a

con 分别表示目标域信号和目标域对

抗信号的对比损失，ℓcon表示目标域的总对比损失，

D t
ij =  f t

i - f s
j

2
和D t

a,ij =  f t
a,i - f s

j
2
分别为目标域

原始信号和对抗信号的特征与源域类别锚点之间的

欧氏距离。

经过监督预训练的Es 能够提取具有类别判别

性的深度特征，为目标域样本提供可靠的类别锚

点。在此基础上，对比损失依据高置信度伪标签的

指引，将目标域样本特征与同类源域样本特征拉

近、与不同类别的源域样本特征推远，增加了目标

域特征的类内紧凑性与类间分离性。此外，该损失

函数同时约束目标域原始信号与对抗信号，有效减

小原始信号与对抗信号之间的特征差异。基于源域

特征的引导，可防止对抗信号将原始信号牵引至错

误类别，从而优化决策边界，提升模型对目标域对

抗样本的鲁棒性。

3) 一致性约束

为进一步提升目标域无标签条件下的对抗鲁棒

性，本文借鉴对抗训练的核心思想，引入自监督的

一致性约束，使目标域对抗信号输出与其对应的目

标域信号输出保持一致。

ℓKL = KL ( p͂t
a,p͂

t ) (25)

考虑到分类任务和域对齐任务的优化方向存在

差异，本文采用交替对抗优化策略。首先分别更新

域判别器Dc、Da，提升其域判别能力，对齐目标

域和源域之间的特征分布。

min
Dc

ℓ c
dom, min

Da

ℓ a
dom (26)

然后，固定域判别器的参数，更新特征提取器

E和分类器C，在分类损失、域对齐损失、对比损

失和一致性损失的约束下，学习域不变的鲁棒判别

特征。

min
E,C

λcls ⋅ ( ℓ c
cls + ℓ a

cls ) + λdom ⋅ ( ℓ c
dom + ℓ a

dom ) + λKL ⋅
ℓKL + λcon ⋅ ℓcon (27)

其中，λcls、λdom、λKL、λcon 为各损失项的权重系

数，交替优化策略可以提高训练的稳定性。

综上所述，MDDA 方法的训练流程如算法 1

所示。

算法1 MDDA方法

输入　源域信号 xs 和标签 ys，目标域信号 x͂t，

权重系数λs、λcls、λdom、λKL、λcon，对抗参数α、η、Κ

输出　源域AMC模型组件Es、Cs，鲁棒域适

应模型组件E、C、Dc、Da

1) 当算法未收敛时，重复执行

2)      提取源域特征 f s并获得类别概率ps

3)      通过式(3)和式(4)分别计算源域分类损失

ℓ s
cls和对比损失 ℓ s

con

4)      通过式(5)更新Es和Cs

5) 重复直至结束

6) 初始化E ← Es、C ← Cs

7) 当算法未收敛时，重复执行

8)      采样旋转角度 θ ∼ U (0, 2π )，通过式(6)

和式(7)生成增强信号 x̂s和 x̂t

9)      构建目标域信号 x͂t = { xt,x̂t }

10)    提取特征 f s、f ̂ s、f ͂ t，获得类别概率 ps、

p̂s、p͂t和判别概率ps
dc、p͂t

dc

11)    通过式(10)和式(12)分别计算原始信号的

分类损失 ℓ c
cls和域判别损失 ℓ c

dom

12)    通过式 (13)和式 (14)生成源域对抗信号

xs
a和 x̂s

a

13)    通过式 (15)和式 (16)生成目标域对抗

信号 x͂t
a

14)    提取特征 f s
a 、f ̂ sa 、f ͂ ta，获得类别概率 ps

a、

p̂s
a、p͂t

a和判别概率ps
da、p͂t

da

15)    通过式(19)和式(21)计算对抗信号的分类

损失 ℓ a
cls和域判别损失 ℓ a

dom

16)    通过式(26)更新Dc和Da

17)    通过式 (24)和式 (25)分别计算对比损失
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ℓcon和KL损失 ℓKL

18)    通过式(27)更新E和C

19) 重复直至结束

20) 返回E、C、Dc、Da

2.5　推理阶段输出

在推理阶段，通过E和C对接收的目标域信号

进行分类，实现对原始信号和对抗信号的准确

分类。

p = C (E ( x) ) ,y = argmax p (28)

3　实验结果及分析

本节对所提方法进行实验评估。首先介绍实

验采用的数据集、对比方法和实验设置。然后在

各种对抗攻击场景下验证所提方法的有效性并与

现有方法进行对比，进一步通过消融实验分析各

模块对模型性能的影响。最后，分析模型在更低

信噪比（signal-to-noise ratio, SNR）条件下的性能

表现以及所提方法的计算复杂度。

3.1　实验设置

1) 数据集

本文使用公开数据集[31]和仿真数据集[20]验证所

提方法的有效性。公开数据集包括RML2016.10a和

RML2016.04c，这两个数据集均包含20种不同的信

噪比和 11种调制类型，包括二进制相移键控（bi‐

nary phase shift keying, BPSK）、正交相移键控

（quadrature phase shift keying, QPSK）、八进制相移

键控（8-level phase shift keying, 8PSK）、连续相位

频移键控（continuous phase frequency shift keying, 

CPFSK）、高斯频移键控（Gaussian frequency shift 

keying, GFSK）、四阶脉冲幅度调制（4-level pulse 

amplitude modulation, 4PAM）、16阶正交幅度调制

（16-level quadrature amplitude modulation, 16QAM）、

64 阶正交幅度调制（64-level quadrature amplitude 

modulation, 64QAM）、 调 幅 双 边 带 （amplitude 

modulation-double sideband, AM-DSB）、调幅单边带

（amplitude modulation-single sideband, AM-SSB）、

宽 带 调 频 （wideband frequency modulation, 

WBFM）。每个样本由 IQ两路信号组成，每条信号

包含128个采样点。RML2016.10a每种调制类型在

每个SNR下包含1 000个样本，共220 000个样本；

RML2016.04c的样本数在不同调制类型下不完全一

致，总样本数为162 060个。实验选取SNR为18 dB

的样本，使用RML2016.04c作为源域、RML2016.10a

作为目标域。

对于仿真数据集，采用的典型信道类型包括加

性白高斯噪声信道（additive white Gaussian noise 

channel, AWGN）、莱斯衰落信道（Rician fading 

channel, Rician）、瑞利衰落信道（Rayleigh fading 

channel，Rayleigh）。本文对公开数据集生成代

码[31-32]中的信道仿真模块进行修改，生成上述3种信

道条件下的调制信号样本，主要仿真参数如表1所

示。仿真数据集的信号类型、数量和信噪比与

RML2016.10a数据集保持一致。实验中将Rician信

道数据集作为源域，AWGN信道数据集和Rayleigh

信道数据集分别作为目标域进行测试。每个数据集

中80%的样本用于训练，20%的样本用于测试。

2) 对比方法

为全面评估所提方法的有效性，本文选取3种

基线方法进行对比。

① DANN：典型的无监督域自适应方法，未

考虑对抗鲁棒性。

② AT+UDA：生成源域对抗信号，与目标域

信号进行无监督域自适应训练。

③ UDA+AT：通过无监督域适应训练伪标签生

成模型，并结合目标域信号和伪标签进行对抗训练。

在此基础上，本文进一步与现有鲁棒UDA方

法进行对比，包括 ARTUDA、SRoUDA、DART。

其中，SRoUDA、DART中使用随机掩码的数据增

强，为适应信号数据集，将其替换为相位旋转的数

据增强方法。

3) 实验设置

实验在配备Intel Core i9-12900K CPU（3.20 GHz）

和NVIDIA GeForce RTX 3080 GPU的设备上进行，

对抗样本生成及模型训练过程均在单块GPU上完

成。模型基于PyTorch框架实现，训练批次大小为

128。优化器采用Adam，初始学习率设定为0.001，

  表1　 3种信道条件的主要仿真参数

信道类型

AWGN

Rician

Rayleigh

最大多普勒

频移/Hz

0

0.6

1

时延/ms

[0, 0, 0]

[0, 0.8, 1.6]

[0, 0.8, 1.6]

增益

[1, 1, 1]

[1,0.9,0.4]

[1,0.9,0.4]

瑞利信道

因子

—

5

—
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动量参数选择0.5、0.9。GRL参数 λp′设置为动态变

化的，其变化公式为 λp′ =
2

1 + exp (-γ∙p′ ) - 1，其

中，p′表示迭代进程相对值，即当前迭代次数与总

迭代次数的比率，γ为常数10。学习率调度使用余

弦退火策略，最小学习率为1×10−6。损失函数的权

重参数λcls、λdom、λKL、λcon分别设置为0.25、0.5、1、

0.005。对抗训练阶段，扰动幅度设置为 0.05，迭

代步长为0.02，迭代次数为10。

3.2　基于梯度的对抗攻击测试

1) 白盒攻击

本节评估MDDA方法在白盒攻击下的防御性

能。在白盒攻击中，攻击者已知目标模型的网络结

构、参数权重及输入梯度，并可利用目标域真实标

签生成对抗样本。实验采用 FGSM、PGD 和 BIM

这3种典型的基于梯度的攻击方法，扰动幅度分别设

置为0.025、0.050、0.075和0.100，其他攻击参数与

对抗训练阶段保持一致。图3展示了以RML2016.04c

为源域、RML2016.10a为目标域时各方法的分类准

确率随扰动幅度的变化情况。若无特殊说明，以下

实验均在RML2016.04c→RML2016.10a的迁移场景

进行。

由图 3可知，未使用数据增强的 4种方法在无

攻击条件下目标域分类准确率较低；PGD和BIM

的攻击效果优于 FGSM，这是因为迭代攻击可通

过多次梯度更新在扰动约束内寻找更有效的对抗

扰动。在白盒攻击下，标准DANN模型的性能随

扰动幅度增加而急剧下降，表明无监督域适应模

型对对抗攻击具有明显脆弱性。AT+UDA通过源

域对抗训练可以将鲁棒性迁移至目标域，但迁移

效果相对有限。UDA+AT、SRoUDA 和 DART 均

先训练伪标签生成模型，再利用伪标签监督目标

域的对抗训练，然而此类方法的防御性能依赖伪

标签的生成质量。ARTUDA则在域对齐过程中加

入自监督对抗训练以增强鲁棒性。上述方法均具

有一定防御效果，验证了目标域对抗训练策略的

有效性。本文方法在 3 种对抗攻击下均优于对比

方法，数据增强策略有效提升了目标域原始信号

的分类准确率，双判别器结构将目标域原始信号

和对抗信号同时对齐至源域特征空间，并引入对

比学习优化目标域决策边界，提升了模型的分类

性能与对抗鲁棒性。

2) 黑盒攻击

黑盒攻击相较于白盒攻击更符合实际应用场

景。黑盒攻击通常假设攻击者无法获取目标模型的

结构与参数信息，仅能基于替代模型生成对抗样本

并迁移攻击目标模型。本文采用CNN作为替代模型

进行DANN域对齐训练，以生成可迁移的对抗扰

动。图 4展示了黑盒攻击场景下各方法在 FGSM、

85%

80%

75%

70%

65%

60%

55%

,
3
D
9
5

0 0.025 0.050 0.075 0.100
9,-,

0 0.025 0.050 0.075 0.100
9,-,

0 0.025 0.050 0.075 0.100
9,-,

DANN
AT+UDA
UDA+AT
ARTUDA
SRoUDA
DART
MDDA

DANN
AT+UDA
UDA+AT
ARTUDA

DANN
AT+UDA
UDA+AT
ARTUDA
SRoUDA
DART
MDDA

80%

70%

60%

50%

40%

30%

20%

80%

70%

60%

50%

40%

30%

20%

,
3
D
9
5

,
3
D
9
5

SRoUDA
DART
MDDA

(a) FGSM

�b�PGD

�c�BIM

图3　RML2016.04c→RML2016.10a迁移场景下白盒攻击的分类准确率
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BIM和PGD攻击下的分类准确率随扰动幅度的变化

情况。

从图4可以看出，由于缺乏目标模型的先验信

息，黑盒攻击的整体攻击效果弱于白盒攻击。在黑

盒攻击场景下，FGSM在不同扰动幅度下的攻击效

果普遍略强于PGD与BIM。这可能是因为PGD和

BIM在替代模型上进行迭代优化时容易过拟合其决

策边界，从而导致对抗样本的跨模型迁移性不足。

现有的鲁棒UDA方法在黑盒攻击下均优于基准方

法。值得注意的是，在 FGSM 黑盒攻击中，AT+

UDA的鲁棒性甚至低于未考虑对抗鲁棒性的标准

DANN，反映了仅依赖源域对抗训练的防御方法在

黑盒场景下的局限性。相比之下，本文方法在黑盒

攻击下表现出显著优势。当扰动幅度为 0.100时，

FGSM、PGD与BIM 3种攻击下的分类准确率仅分

别下降 0.91%、1.82% 和 1.14%，充分验证了本文

方法在黑盒场景下的对抗鲁棒性。

3.3　基于优化的对抗攻击测试

本节进一步评估各方法对基于优化的CW攻击

的防御性能。与基于梯度的攻击方法不同，CW攻

击通过优化过程逐步逼近模型的决策边界，在保证

攻击成功的前提下寻找最小扰动。实验中，CW攻

击的迭代步长设置为0.01，最大迭代次数分别设置

为 2、4、6 和 8，目标置信度设置为 0。图 5(a)和

图 5(b)分别展示了白盒和黑盒攻击场景下各方法分

类准确率随迭代次数的变化趋势。
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在白盒攻击场景下，CW攻击的效果明显优于

基于梯度的攻击方法。由于CW攻击通过优化机制

直接逼近模型的决策边界，即使迭代次数较少，也

能显著降低标准DANN模型的分类准确性。在各

防御方法中，DART与 ARTUDA 表现相近，仅次

于本文方法。在黑盒攻击场景下，CW攻击的效果

明显弱于基于梯度的攻击方法。虽然CW攻击对标

准DANN仍具有一定攻击能力，但对考虑对抗鲁

棒性的防御方法影响十分有限，攻击前后的分类性

能几乎无明显变化。这主要是因为CW攻击高度依

赖目标模型的结构与参数信息，在缺乏先验知识的

黑盒场景下难以有效逼近目标模型的决策边界。上

述实验结果表明，MDDA方法无论是在基于梯度

的攻击还是在基于优化的攻击下，均展现出优异的

防御性能。

3.4　不同信道场景下的对抗攻击测试

本节评估MDDA方法在仿真数据集上的对抗

防御性能，实验构建了Rician→AWGN和Rician→
Rayleigh两种典型信道迁移场景。表 2和表 3分别

为不同信道场景下白盒攻击和黑盒攻击的分类准确

率比较。白盒攻击中，FGSM、PGD和BIM的扰动

幅度设置为 0.050，CW攻击的最大迭代次数设置

为4；黑盒攻击中，为更充分地评估各方法的鲁棒

性差异，将 FGSM、PGD 和 BIM 的扰动幅度增大

至 0.100，CW攻击的最大迭代次数增加至 10。其

余实验设置与RML2016.04c→RML2016.10a迁移实

验保持一致。

从表2与表3可以看出，MDDA方法在两种信

道迁移场景下的防御效果明显优于其他对比方法。

在白盒攻击下，当面对 PGD攻击时，标准DANN

在两种信道迁移场景下的分类准确率分别下降

57.95% 和 48.45%，MDDA 方法仅下降 4.09% 和

3.59%，表明其对目标域对抗扰动的稳健性。

UDA+AT 在两种信道迁移场景下均具有较好的鲁

棒性，进一步验证了基于伪标签的对抗训练能够提

升模型防御能力，但其效果受伪标签质量的制约。

ARTUDA通过自监督对抗训练提升了对抗鲁棒性，

但仅依赖该机制会导致原始信号的分类性能下降。

  表3　 不同信道场景下黑盒攻击的分类准确率比较

方法

DANN

AT+UDA

UDA+AT

ARTUDA

SRoUDA

DART

MDDA

Rician→AWGN

无攻击

83.27%

82.41%

83.23%

81.82%

85.14%

85.05%

86.95%

FGSM

63.45%

73.14%

81.95%

78.50%

82.23%

83.91%

83.18%

PGD

68.36%

68.36%

68.36%

68.36%

68.36%

68.36%

85.00%

BIM

69.05%

73.45%

82.82%

78.86%

82.23%

84.66%

84.95%

CW

80.50%

82.09%

83.02%

81.36%

84.55%

85.00%

86.55%

Rician→Rayleigh

无攻击

81.59%

77.41%

81.18%

75.00%

80.82%

82.18%

87.36%

FGSM

61.41%

73.73%

77.50%

69.86%

77.41%

78.05%

84.18%

PGD

65.82%

74.27%

78.86%

69.68%

77.68%

79.45%

85.95%

BIM

67.36%

73.91%

78.50%

69.73%

77.14%

78.73%

85.82%

CW

79.77%

76.68%

80.86%

72.95%

80.09%

81.64%

87.23%

  表2　 不同信道场景下白盒攻击的分类准确率比较

方法

DANN

AT+UDA

UDA+AT

ARTUDA

SRoUDA

DART

MDDA

Rician→AWGN

无攻击

83.27%

82.41%

83.23%

81.82%

85.14%

85.05%

86.95%

FGSM

51.55%

74.64%

81.59%

77.95%

78.00%

82.86%

83.59%

PGD

25.32%

71.23%

81.00%

73.68%

75.14%

80.59%

82.68%

BIM

24.50%

71.23%

80.95%

74.09%

75.23%

80.41%

82.86%

CW

15.77%

51.09%

78.91%

71.23%

62.14%

77.95%

81.77%

Rician→Rayleigh

无攻击

81.59%

77.41%

81.18%

75.00%

80.82%

82.18%

87.36%

FGSM

57.95%

73.05%

76.27%

66.77%

73.27%

74.95%

85.68%

PGD

33.14%

72.50%

74.27%

64.09%

69.23%

72.55%

83.64%

BIM

33.45%

72.77%

74.09%

63.86%

68.95%

72.41%

83.36%

CW

23.00%

68.59%

68.18%

59.05%

56.00%

68.00%

82.18%
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相比之下，MDDA方法在引入自监督约束的同时，

通过源域特征引导目标域原始信号与对抗信号的对

齐，有效缓解了自监督一致性约束对原始信号分类

性能的负面影响。在黑盒攻击场景下，以FGSM攻

击为例，标准DANN在两种信道迁移场景下的分

类准确率分别下降 19.82%和 20.18%，AT+UDA在

两种场景下的性能分别下降 9.25%和 3.68%，其他

方法均表现出较强的鲁棒性。CW黑盒攻击由于缺

乏目标模型的先验信息，对各方法的影响更有限。

MDDA方法在两种信道迁移场景下均保持显著优

势，充分验证了该方法在不同信道场景下具有良好

的域适应性和对抗鲁棒性。

3.5　消融实验

本节通过消融实验验证数据增强、双判别器

结构、对比学习约束及一致性约束对MDDA方法

的作用，结果如表4所示，其中，w/o Dc表示仅保

留一个域判别器进行域对齐，w/o Dc& ℓcon 表示在

使用单域判别器的同时移除对比损失。实验中采

用 PGD和CW两种对抗攻击方法，PGD攻击的扰

动幅度设置为 0.050，CW攻击的最大迭代次数设

置为4。

由表 4 可知，各组件对模型性能均有积极作

用。在数据增强方面，移除源域数据增强后，目

标域的泛化性能和对抗鲁棒性均明显下降，表明

源域数据增强有助于特征提取器学习泛化特征，

从而更有效地将源域的鲁棒性迁移至目标域；移

除目标域数据增强后，原始信号的分类准确率虽

略有提升，但对抗鲁棒性明显下降，说明目标域

数据增强通过丰富样本多样性，可优化对抗域对

齐效果。在自监督机制方面，移除 ℓKL后，模型在

对抗攻击下的性能明显下降，进一步验证了自监

督对抗训练机制的有效性。在对比学习方面，移

除 ℓcon后，模型在原始和对抗信号上的性能均大幅

下降，表明 ℓcon可以通过源域特征，有效减小目标

域原始信号与对抗信号在同类特征之间的距离，

同时增大不同类特征之间的距离。在判别器结构

方面，虽然仅使用单一判别器的分类准确率下降

不明显，但是当同时移除对比学习时，性能下降

十分明显，这说明单一判别器的域对齐效果不佳，

进一步表明双判别器与对比学习具有协同增效作

用，前者实现域间对齐，后者优化类内紧凑性与

类间分离性，两者结合可显著提升模型的分类性

能与对抗鲁棒性。

3.6　不同SNR下的性能验证

为进一步验证不同域适应方法在更低信噪比条

件下的鲁棒性表现，本文在 SNR=10 dB条件下对

3种典型迁移场景中的白盒对抗攻击分类性能进行

了对比分析，实验结果如表 5 所示。对抗样本由

PGD方法生成，扰动幅度设置为0.050。

从无攻击结果可以看出，在10 dB条件下，各

种方法在3种迁移场景中仍能保持相对稳定的分类

性能，不同方法之间存在性能差异，相比之下，

MDDA方法在3种迁移场景下均取得了较高的无攻

击分类准确率，表明其在更低信噪比环境中具备较

好的目标域调制信号分类能力。在 PGD白盒攻击

下，不同方法的鲁棒性差异明显，DANN方法在对

抗攻击下性能显著下降，引入鲁棒增强机制的方法

在一定程度上缓解了对抗扰动导致的性能下降。

MDDA方法在3种迁移场景下均取得了较为优异的

对抗鲁棒性，特别地，在Rician→AWGN迁移场景

中，MDDA方法在PGD攻击下的分类准确率仅下

  表5　10 dB下不同信道场景的白盒攻击的分类准确率比较

方法

DANN

AT+UDA

UDA+AT

ARTUDA

SRoUDA

DART

MDDA

RML2016.04c→
RML2016.10a

无攻击

74.55%

73.27%

75.68%

78.18%

78.86%

78.91%

81.82%

PGD

26.82%

65.23%

65.00%

75.68%

65.95%

66.91%

72.73%

Rician→AWGN

无攻击

78.82%

80.45%

77.86%

78.82%

84.14%

84.64%

87.00%

PGD

28.91%

61.23%

75.68%

71.59%

73.91%

77.27%

86.32%

Rician→Rayleigh

无攻击

81.05%

79.73%

81.09%

81.00%

81.64%

82.95%

84.00%

PGD

22.95%

71.86%

73.82%

76.09%

69.59%

74.82%

76.45%

  表4　MDDA在不同消融条件下的分类准确率比较

方法

MDDA

w/o x̂s

w/o x̂t

w/o ℓKL

w/o ℓcon

w/o Dc

w/o Dc&ℓcon

无攻击

85.00%

82.05%

85.23%

84.32%

83.18%

84.55%

79.55%

PGD

82.95%

78.18%

80.23%

81.82%

78.64%

82.05%

72.73%

CW

79.55%

74.32%

77.27%

75.23%

77.05%

77.50%

71.36%
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降0.68%，显著优于其他对比方法；在RML2016.04c

→RML2016.10a 和 Rician→Rayleigh 场景中，其性

能下降幅度分别为 9.09%和 7.55%，同样保持在较

低水平。上述结果表明，MDDA方法能够在不同

信道迁移场景下有效防御对抗扰动，具有良好的鲁

棒性和泛化能力。

3.7　复杂度分析

为验证本文方法的实际部署可行性，本节从计

算复杂度和实时性两个方面进行分析。计算复杂度

指标包括每秒浮点运算次数（floating point opera‐

tion per second, FLOPS）和模型参数量，实时性指

标采用单样本推理时间。需要说明的是，双判别器

仅在训练阶段使用，推理阶段仅保留特征提取器和

分类器。另外，在计算 FLOPS时，采用的输入批

量大小设定为128，与模型训练阶段的输入设置保

持一致。

由于所有对比方法均采用相同的基线网络结

构，因此各方法的FLOPS和参数量保持一致，分别为

3.72×106和287.83×103。表6给出了各方法在3种迁

移场景下的推理时间对比。在 RML2016.04c→
RML2016.10a迁移场景中，MDDA方法的单样本推

理时间为 0.024 6 ms，较DANN缩短了 0.005 8 ms，

表现出最优的推理效率。在Rician→AWGN和Ri‐

cian→Rayleigh两种信道迁移场景中，MDDA方法

的推理时间分别为 0.032 1 ms和 0.033 7 ms，虽略

高于DANN和ARTUDA，但相较于两种鲁棒域自

适应方法DART和SRoUDA仍具有明显优势。综合

来看，MDDA方法在显著提升对抗鲁棒性的同时，

保持了较低的计算开销，各场景下的推理时间均在

0.034 ms以内，能够满足部署的实时性需求。

4　结束语

本文提出了MDDA方法，以提升信道动态变

化下AMC模型的鲁棒性与适应性。通过相位旋转

的数据增强策略，丰富模型可学习的判别性特征与

域不变特征，从而有效增强其跨域泛化能力。在此

基础上，设计了多域分布对齐的域自适应机制，构

建了双判别器结构，通过对源域与目标域的原始信

号和对抗信号分别进行特征对齐，显著减小了跨域

特征分布差异。同时，引入对比学习，利用源域类

别特征作为锚点，优化目标域的类间决策边界。此

外，通过自监督一致性约束确保目标域原始信号与

对抗信号在输出空间保持一致性，进一步提升模型

的对抗鲁棒性。在公开数据集 RML2016.10c、

RML2016.10a以及3种典型信道模型数据集上的实

验结果表明，MDDA方法在多种攻击场景与不同

扰动强度下均能有效抵御对抗攻击，显著提升无监

督条件下AMC模型的对抗鲁棒性。然而，本文基

于闭集假设，在实际开放的无线通信环境中，接收

信号的调制类型往往无法被训练集完全覆盖，测试

阶段不可避免地会出现未知类别。后续工作将面向

开放集场景，进一步探索同时具备开放集识别能力

与对抗防御能力的AMC方法。
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